Datenschutzhinweise fir die Nutzung des elektronischen Hinweisgebersystems
des GKV-Spitzenverbands

Informationen nach Art. 13, 14 und 21 der Europdischen Datenschutz-Grundverordnung (DSGVO)
Guten Tag,
nachfolgend informieren wir Sie Uber die Verarbeitung lhrer personenbezogenen Daten (Art. 4 Nr. 2

DSGVO) im Zusammenhang mit der Nutzung des elektronischen Hinweisgebersystems des GKV-
Spitzenverbands.

1. Verantwortliche im Sinne der Art. 13 Nr. 1 lit. a und b und
Art. 14 Nr. 1 lit. a und b DSGVO

Dienststelle Berlin Dienststelle Bonn (Abteilung DVKA)

GKV-Spitzenverband, GKV-Spitzenverband - Abteilung Deutsche

vertreten durch den Vorstand, Verbindungsstelle Krankenversicherung -Ausland

ReinhardstralRe 28, 10117 Berlin (DVKA), vertreten durch die Geschaftsfihrung,
Pennefeldsweg 12c, 53177 Bonn

Erik Berger
Stabsstelle Innenrevision / Interne Meldestelle
Telefon: 030 206288-4500

Peter Wiercimok Carolin Birker

Datenschutzbeauftragter Ortliche Stellvertreterin des

Telefon: 030 206288-4403 Datenschutzbeauftragten
Telefon: 0228 9530-717

2. Welche Daten verarbeiten wir und aus welchen Quellen stammen diese?

Wir verarbeiten lhre personenbezogenen Daten, die wir im Rahmen eines Hinweises im Sinne
des Hinweisgeberschutzgesetzes (HinSchG) von Thnen oder Dritten erhalten, im Einklang mit
den Bestimmungen der DSGVO und dem Bundesdatenschutzgesetz (BDSG) zu verschiedenen
Zwecken. Die Daten entstammen entweder aus dem von |hnen ausgefullten Online-Formular
auf dem Hinweisgeberportal des GKV-Spitzenverbandes (digitales Hinweisgebersystem) oder
beziehungsweise auf anderem Weg Ubermittelten Dateien oder Unterlagen (u.a. E-Mail,
Postweg etc.).
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Wir verarbeiten folgende Daten bzw. Kategorien von Daten, die wir von Ihnen direkt oder
Uber von lhnen beauftragte Personen im Rahmen der Meldung eines VerstoRRes i.S.d. HinSchG
erhalten:

¢ Informationen zur personlichen Identifizierung des Hinweisgebers/der Hinweisgeberin,
wie zum Beispiel Vor- und Nachname, Geschlecht, Anschrift, Telefonnummer und E-
Mail-Adresse;

e Beschaftigteneigenschaft zur Verifizierung;

¢ Informationen zu Betroffenen, d.h. naturliche Personen, die in einer Meldung als eine
Person bezeichnet wird, die den Verstol3 begangen hat, oder mit der die bezeichnete
Person verbunden ist. Solche Informationen sind zum Beispiel Vor- und Nachname,
Geschlecht, Anschrift, Telefonnummer und E-Mail-Adresse oder sonstige
Informationen, die eine Identifikation ermdglichen;

¢ Informationen Uber Verstdl3e, die ggf. RUckschllsse auf eine naturliche Person
erlauben;

o ggf. Audioaufnahmen tber das Hinweisgeberportal.

3. Zu welchen Zwecken verarbeiten wir lhre Daten und auf welcher
Rechtsgrundlage?

Wir verarbeiten die personenbezogenen Daten zum Zwecke der Untersuchung der
Meldungen, um VerstoRRe gegen geltendes Recht oder Unternehmensrichtlinien zu
verhindern, aufzudecken und/oder FolgemalRnahmen (wie MalRnahmen zur Prufung der
Stichhaltigkeit der in der Meldung erhobenen Behauptungen und ggf. zum Vorgehen gegen
den gemeldeten Verstol3, unter anderem durch interne Nachforschungen, Ermittlungen,
StrafverfolgungsmalRnahmen, MaBnahmen zur (Wieder-)Einziehung von Mitteln oder
Abschluss des Verfahrens vorzunehmen.

Rechtsgrundlage fur die Verarbeitung
Wir verarbeiten lhre Daten nur dann, wenn hierfur eine Rechtsgrundlage besteht.

Informationen zur personlichen Identifizierung des Hinweisgebers verarbeiten wir nur, wenn
uns der Hinweisgeber dazu eine Einwilligung gemald Art. 6 Abs. 1 lit. a DSGVO abgegeben hat.
Danach ist die Verarbeitung nur rechtmal3ig, wenn die betroffene Person ihre Einwilligung zu
der Verarbeitung der sie betreffenden personenbezogenen Daten fur einen oder mehrere
bestimmte Zwecke erteilt hat.

Informationen zur Beschaftigteneigenschaft, Informationen zu betroffenen Personen sowie
sonstige Informationen, die RuckschlUsse auf naturliche Personen zulassen, verarbeiten wir
auf der Grundlage von Art. 6 Abs. 1 lit. f DS-GVO. Danach ist die Verarbeitung rechtmaRig,

wenn die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder
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eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen.

Unser berechtigtes Interesse besteht - je nach zu prufendem konkreten Einzelfall - in der
Bearbeitung von Meldungen, um FolgemalRnahmen durchfihren zu kénnen, wie MaBnhahmen
zur Prufung der Stichhaltigkeit der in der Meldung erhobenen Behauptungen und ggf. zum
Vorgehen gegen den gemeldeten Verstol3, unter anderem durch interne Nachforschungen,
Ermittlungen, StrafverfolgungsmalRnahmen, MaBnahmen zur (Wieder-)Einziehung von Mitteln
oder Abschluss des Verfahrens. Ob Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person einer solchen Datenverarbeitung entgegenstehen, wird im Einzelfall -
unter anderem auch mit Blick auf den Verstol3 - gepruft.

Wir verarbeiten ggf. personenbezogene Daten von Beschaftigten auf Grundlage von 8 26 Abs.
1 Satz 2 BDSG. Danach durfen personenbezogene Daten von Beschaftigteni. S. d. 8 26 Abs. 8
BDSG zur Aufdeckung von Straftaten verarbeitet werden, wenn zu dokumentierende
tatsachliche Anhaltspunkte den Verdacht begrinden, dass die betroffene Person im
Beschaftigungsverhaltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung
erforderlich ist und das schutzwurdige Interesse der oder des Beschaftigten an dem Aus-
schluss der Verarbeitung nicht Uberwiegt, insbesondere Art und Ausmal3 im Hinblick auf den
Anlass nicht unverhaltnismaRig sind.

4. Wer bekommt |lhre Daten?

Eine Ubermittlung der personenbezogenen Daten an Dritte findet grundsatzlich nur statt,
wenn dafur eine Rechtsgrundlage vorliegt. Dies ist insbesondere der Fall, wenn die
Ubermittlung der Erfiillung gesetzlicher Vorgaben, nach denen wir zur Auskunft, Meldung
oder Weitergabe von Daten verpflichtet sind, dient, Sie uns lhre Einwilligung dazu erteilt
haben oder eine Interessenabwagung dies rechtfertigt. Dartuber hinaus verarbeiten externe
Dienstleistungsunternehmen, wie beispielsweise externe Rechenzentren oder
Telekommunikationsanbieter, personenbezogene Daten in unserem Auftrag als
Auftragsverarbeiter. Je nach Zustandigkeitsschwerpunkt der Meldung sowie zur effektiven
Einleitung von FolgemalRnahmen werden die personenbezogenen Daten ggf. an unsere
entsprechenden zustandigen Fachabteilungen weitergegeben. Unter Umstanden geben wir
die personenbezogenen Daten auch an staatliche Gefahrenabwehr- und/oder
Strafverfolgungsbehorden, sonstige zustandige Behdrden und/oder zur Verschwiegenheit
verpflichtete Personen, wie etwa an Wirtschaftsprufer/Rechtsanwalte, weiter.
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5. Wie lange werden lhre Daten gespeichert?

In der Regel werden die Daten aus einer Meldung nach 3 Jahren geldscht, nachdem das
Verfahren endgultig abgeschlossen ist, es sei denn, die Einleitung weiterer rechtlicher Schritte
(z. B. Einleitung von Straf- oder Disziplinarverfahren) erfordert die weitere Aufbewahrung, es
besteht nach Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO aufgrund von gesetzlichen oder berufsrechtlichen
Aufbewahrungs- und Dokumentationspflichten die Verpflichtung zur langerfristigen
Speicherung der Daten oder einer der betroffenen Personen hat in eine
daruberhinausgehende Speicherung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO eingewilligt.
Vorbehaltlich solcher Aufbewahrungspflichten werden Daten geldscht, wenn der Zweck, zu
dem sie erhoben wurden, weggefallen ist. Personenbezogene Daten im Zusammenhang mit
Meldungen werden von uns unverzuglich geldscht, sofern wir sie als offensichtlich sachlich
grundlos erachten. Soweit gesetzlich zulassig, werden Daten auch gespeichert, wenn dies zur
Geltendmachung von oder Verteidigung gegen Rechtsanspruche erforderlich ist.

6. Werden Daten in ein Drittland oder an eine internationale Organisation
ubermittelt?

Eine Datenubermittlung in ein Drittland oder an eine internationale Organisation findet
nicht statt und ist nicht beabsichtigt.

7. Welche Datenschutzrechte haben Sie?

Ihr Auskunfts-, Berichtigungs-, Einschrankungs-, Léschungs-, Unterrichtungs- Ubertragungs-,
Widerspruchs- und Beschwerderecht ist gesondert beschrieben. Lesen Sie bitte den Abschnitt
.Rechte der betroffenen Person” in den Datenschutzrichtlinien des GKV-Spitzenverbandes
unter https://www.gkv-spitzenverband.de/datenschutz/datenschutz.jsp bzw. der Deutschen
Verbindungsstelle Krankenversicherung Ausland unter
https://www.dvka.de/de/global/datenschutzbestimmungen.html .

Gesonderte Information Uber das Widerspruchsrecht nach Artikel 21 DSGVO

Nach Art. 21 Abs. 1 DSGVO haben Sie das Recht, aus Griinden, die sich aus lhrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener
Daten, die aufgrund von Artikel 6 Abs. 1 lit. f der DSGVO (Verarbeitung zur Wahrung der
berechtigten Interessen der verantwortlichen Stelle oder eines Dritten) erfolgt, Widerspruch
einzulegen. Dies trifft zu fur:

Betrugspravention;
MalBnahmen zur Gewahrleistung und Verbesserung der Sicherheit von IT-Systemen;
MalBnahmen zum Schutz vor rechtswidrigen Handlungen;


https://www.gkv-spitzenverband.de/datenschutz/datenschutz.jsp
https://www.dvka.de/de/global/datenschutzbestimmungen.html
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Geltendmachung von Schadensersatzanspruchen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, wir kdnnen zwingende schutzwurdige Grunde fur die Verarbeitung
nachweisen, die Ihre Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung
dient der Geltendmachung, Ausubung oder Verteidigung von Rechtsanspruchen.

Der Widerspruch kann formfrei erfolgen und ist an den GKV-Spitzenverband, Innenrevision,
Interne Meldestelle, Reinhardtstral3e 28, 10117 Berlin zu richten.

Wir weisen ausdrticklich darauf hin, dass Falle denkbar sind, in denen die Verarbeitung auf
mehrere nebeneinander geltenden Rechtsgrundlagen gestutzt werden konnte. In einem
solchen Fall behalten wir uns vor, die Verarbeitung auch im Falle des Widerrufs der
Einwilligung auf eine andere, gesetzliche Rechtsgrundlage zu stutzen. Dartber werden wir Sie
im Falle des Widerrufs der Einwilligung entsprechend informieren.

8. Besteht fiir Sie eine Pflicht zur Bereitstellung von Daten?

Eine gesetzliche Pflicht zur Bereitstellung von Daten des Hinweisgebers besteht
nicht. Die Nichtbereitstellung personenbezogener Daten des Hinweisgebers
hat in der Regel zur Folge, dass nicht Uber FolgemalRnahmen informiert
werden kann. Moéglicherweise kann der Sachverhalt nicht vollstandig aufgeklart
werden.

9. Gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Im Zusammenhang mit der Entgegennahme, Bearbeitung oder sonstigen Verarbeitungen von
personenbezogenen Daten in Bezug auf das Hinweisgeberschutzgesetzes werden keine
automatisierten Uberwachungs- oder Bewertungssysteme gemaR Artikel 22 DSGVO
eingesetzt.

10.Werden lhre Daten fir die Profilbildung genutzt?

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese Daten verwendet werden, um bestimmte personliche Aspekte zu
analysieren oder vorherzusagen. Ihre Daten werden nicht zu einer Profilbildung (Profiling)
genutzt.



